« Micro-segmentation réseau pour la réduction des surfaces d’attaque dans les startups
Fintech »

Résumé

Face a laugmentation des cybermenaces ciblant les startups Fintech, la sécurisation des architectures
réseau devient essentielle, notamment dans des environnements émergents comme Kinshasa. Les
approches de segmentation traditionnelles présentent des limites face aux attaques modernes
caractérisées par des mouvements latéraux.

Cet article propose la micro-segmentation comme solution avancée permettant d’isoler finement les
ressources critiques et de réduire la surface d’attaque. A travers une modélisation et des scénarios
d’attaque, ’é6tude démontre que cette approche limite efficacement la propagation des menaces et
améliore significativement la sécurité globale du réseau.
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Abstract

With the increasing number of cyber threats targeting Fintech startups, securing network architectures has
become critical, especially in emerging environments such as Kinshasa. Traditional segmentation
approaches show limitations against modern attacks involving lateral movement.

This paper proposes micro-segmentation as an advanced approach to isolate critical resources and
reduce the attack surface. Through architectural modeling and attack scenarios, the study demonstrates
that micro-segmentation effectively limits threat propagation and significantly enhances overall network
security.

Keywords: Micro-segmentation, cybersecurity, Fintech, network architecture.

INTRODUCTION

La transformation numérique du secteur financier a favorisé 'émergence rapide des startups
Fintech, qui proposent des services innovants tels que les paiements électroniques, les
transferts d’argent instantanés et les solutions bancaires dématérialisées (Martin, 2019). Dans
des environnements urbains en pleine expansion comme Kinshasa, ces entreprises jouent un
réle clé dans Uinclusion financiere et 'laccés aux services bancaires pour une large population.
Cependant, cette évolution s’laccompagne d’une exposition accrue aux cybermenaces, en raison
de la sensibilité des données traitées et de la criticité des services fournis (Legrand, 2020).

Les architectures réseau traditionnelles, souvent basées sur une segmentation classique,
montrent aujourd’hui leurs limites face aux attaques modernes caractérisées par des
mouvements latéraux, qui permettent a un attaquant de se déplacer au sein du réseau aprés une
premiére compromission (Bourguignon & Saad, 2019). Cette problématique est accentuée dans
des contextes a ressources limitées, ou les mécanismes de sécurité avancés sont rarement
déployés (ANSSI, 2021).

Dans ce contexte, la micro-segmentation apparait comme une approche prometteuse pour
renforcer la sécurité des infrastructures réseau des startups Fintech. Elle permet une isolation
fine des ressources critiques et un controle strict des flux, réduisant ainsi la surface d’attaque et
limitant la propagation des menaces (Tardieu & Michel, 2018 ; Bernard & Rousseau, 2021).
L'objectif principal de cette étude est d’analyser 'apport de la micro-segmentation dans la



sécurisation des architectures réseau, en proposant un modele adapté aux startups Fintech
opérant dans des environnements émergents comme Kinshasa.

Plus spécifiquement, cette recherche vise a étudier les limites des approches traditionnelles,
modéliser une architecture basée sur la micro-segmentation, évaluer son efficacité face aux
scénarios d’attaque et formuler des recommandations pour son implémentation dans des
environnements contraints.

Pour guider cette étude, plusieurs questions de recherche ont été définies : quelles sont les
limites des architectures réseau traditionnelles pour sécuriser les startups Fintech ? Dans quelle
mesure la micro-segmentation permet-elle de réduire la surface d’attaque et les mouvements
latéraux ? Comment modéliser une architecture réseau adaptée au contexte des startups
Fintech a Kinshasa ? Quels sont les défis liés a Uimplémentation de cette approche dans des
environnements a ressources limitées ?

A partir de ces questions, trois hypothéses principales ont été formulées : d’une part, les
architectures traditionnelles ne limitent pas efficacement les mouvements latéraux ; d’autre
part, Uimplémentation de la micro-segmentation réduit significativement la propagation des
menaces ; enfin, une architecture basée sur la micro-segmentation améliore globalement le
niveau de sécurité des startups Fintech méme dans un contexte a ressources limitées.

METHODOLOGIE

La présente étude adopte une approche expérimentale et descriptive, visant a évaluer Uefficacité
de la micro-segmentation dans la sécurisation des architectures réseau des startups Fintech a
Kinshasa. L’approche expérimentale est particulierement adaptée aux recherches en
cybersécurité, car elle permet de simuler des scénarios d’attaque et d’observer le comportement
des systemes face a différentes menaces (Bourguignon & Saad, 2019). L'aspect descriptif de la
recherche permet, quant a lui, de documenter les caractéristiques des architectures réseau
existantes et les pratiques de sécurité en vigueur au sein des startups Fintech locales (Legrand,
2020).

La population cible est constituée des startups Fintech opérant a Kinshasa et disposant d’une
infrastructure réseau interne pour la gestion des services financiers numériques. En raison du
nombre limité de startups pleinement fonctionnelles et accessibles pour 'étude, un échantillon
de 10 entreprises a été retenu sur la base de criteres de sélection spécifiques : taille de
U’entreprise, nature des services financiers proposés, existence d’un réseau interne et volonté de
collaboration pour Uexpérimentation. Ce type d’échantillonnage raisonné est couramment utilisé
dans les recherches appliquées en systemes d’information lorsque l'accés aux données est
limité (ANSSI, 2021).

Pour la collecte des données, plusieurs méthodes complémentaires ont été employées. D’une
part, des observations directes et des audits réseau ont été réalisés pour analyser les
architectures existantes et identifier les vulnérabilités liées a la segmentation traditionnelle. Les
audits de sécurité constituent une pratique essentielle pour évaluer les risques et identifier les
failles dans les infrastructures critiques (ANSSI, 2021). D’autre part, des expérimentations
simulées ont été effectuées sur des environnements réseau modélisés a partir des
infrastructures réelles des startups. Ces expérimentations ont impliqué la mise en place de
politiques de micro-segmentation, suivie de la simulation de scénarios d’attaques internes et
externes, notamment les mouvements latéraux et les tentatives d’accés non autorisées aux
ressources critiques (Tardieu & Michel, 2018). Ces expérimentations ont été réalisées a l'aide
d’outils spécialisés d’analyse et de simulation réseau, notamment Wireshark pour U'inspection
du trafic, des pare-feu configurés pour le filtrage des flux internes, ainsi que des environnements



de virtualisation permettant de reproduire fidelement les architectures des startups étudiées.
L'utilisation de ces outils permet une analyse fine des communications réseau et une détection
précise des comportements anormaux, conformément aux bonnes pratiques en cybersécurité
(Bourguignon & Saad, 2019 ; ANSSI, 2021).

Enfin, des entretiens semi-structurés avec les responsables informatiques et administrateurs
réseau ont permis de compléter les observations avec des informations sur les pratiques,
contraintes et perceptions en matiere de sécurité. Cette méthode qualitative est
particuliecrement adaptée pour comprendre les enjeux organisationnels et les défis liés a
implémentation des solutions de cybersécurité (Legrand, 2020).

L'analyse des données repose sur une combinaison d’outils qualitatifs et quantitatifs. Les
données issues des simulations d’attaques ont été analysées a l'aide de métriques de sécurité
telles que le nombre de mouvements latéraux détectés, le taux de réussite des attaques et le
niveau de confinement des menaces. L'utilisation de métriques quantitatives est essentielle pour
mesurer objectivement Uefficacité des mécanismes de sécurité (Bourguignon & Saad, 2019). Les
observations et entretiens ont été codés et analysés thématiquement afin d’identifier les
pratiques récurrentes et les obstacles a la mise en ceuvre de la micro-segmentation.

Les résultats expérimentaux ont été comparés aux architectures existantes pour évaluer
Uefficacité relative de la micro-segmentation et valider les hypothéses formulées. Cette
triangulation des données permet de renforcer la validité des conclusions et d’assurer une
meilleure robustesse scientifique des résultats (ANSSI, 2021).

RESULTATS

L'analyse des données collectées auprés des 10 startups Fintech sélectionnées et des
simulations expérimentales a permis de mettre en évidence 'impact de la micro-segmentation
sur la sécurité du réseau. Les résultats sont présentés selon trois axes : état des architectures
existantes, efficacité de la micro-segmentation face aux attaques et comparaison quantitative
des performances.

1. Etat des architectures réseau existantes

Les audits réseau réalisés ont montré que toutes les startups étudiées utilisaient une
segmentation classique basée sur VLAN ou zones logiques. Les principales vulnérabilités
identifiées sont :

e Absence de contrble granulaire entre les ressources critiques (serveurs de paiement,
bases de données et applications internes) ;

e Détection limitée des mouvements latéraux apres une intrusion initiale ;

e Faible application des politiques de sécurité sur les flux internes.

Tableau 1. Synthése des vulnérabilités réseau existantes

Type de||Ressources critiques|Détection Politiques

Startup . L. ; .
segmentation non isolées mouvements latéraux |/internes

S1 VLAN Oui Faible Partielle




Startup Type . de Ress.ourt’:es critiques|Détection ’ 'Politiques
segmentation non isolées mouvements latéraux |linternes
S2 VLAN Oui Faible Partielle
S3 VLAN Oui Faible Partielle
S4 Zones logiques Oui Faible Limitée
S5 VLAN Oui Faible Partielle
S6 Zones logiques Oui Faible Limitée
S7 VLAN Oui Faible Partielle
S8 VLAN Oui Moyenne Partielle
S9 Zones logiques Oui Faible Limitée
S10 VLAN Oui Faible Partielle

Lecture scientifique :

o 100 % des startups présentent des ressources critiques non isolées

e 80-90 % ont une détection faible des mouvements latéraux

2. Efficacité de la micro-segmentation

Apres implémentation de la micro-segmentation dans les environnements simulés, les résultats
montrent une réduction significative des risques liés aux mouvements latéraux. Les
ressources critiques ont été isolées au niveau des charges de travail, avec des politiques de

filtrage appliquées par application et par flux.

Figure 1. Comparaison de la propagation des menaces avant et aprés micro-segmentation
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Tableau 2. Impact de la micro-segmentation sur les mouvements latéraux

Startup MoEJvements MoEJvements‘ Réduction (%)
latéraux (avant) latéraux (apres)

S1 12 2 83 %
S2 15 3 80 %
S3 10 1 90 %
S4 8 1 87,5%
S5 14 2 85,7 %
S6 11 2 81,8 %
S7 13 2 84,6 %
S8 9 2 77,8 %
S9 16 3 81,3%
S10 12 2 83 %

Lecture scientifique :

e Réduction moyenne =83 % ;
e Forte cohérence entre les environnements simulés.

3. Comparaison globale des performances réseau

L’évaluation globale des architectures avant et aprés micro-segmentation a été réalisée a l'aide
d’indicateurs clés : nombre de vulnérabilités critiques, taux de détection des mouvements
latéraux et niveau d’isolation des ressources.

Figure 2. Niveau global de sécurité avant et aprés micro-segmentation
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Tableau 3. Synthése des indicateurs de sécurité réseau

. Avant micro-||Aprés micro- . .
Indicateur i . Amélioration (%)
segmentation segmentation
Vulnérabilités critiques 18 5 72 %

Taux de détection
mouvements latéraux

30 % 85 % 55%

Niveau d’isolation des
40 % 90 % 50 %
ressources

Les résultats obtenus montrent une cohérence entre les différentes startups étudiées, malgré la
diversité des architectures initiales. La réduction significative des mouvements latéraux et
’'amélioration des indicateurs de sécurité confirment Uefficacité de la micro-segmentation dans
des environnements contraints.

DISCUSSION

Les résultats de cette étude confirment que la micro-segmentation est une approche efficace
pour renforcer la sécurité des architectures réseau des startups Fintech a Kinshasa. L’analyse
des environnements existants a révélé que la majorité des startups utilisaient des architectures
basées sur la segmentation classique (VLAN ou zones logiques), avec des ressources critiques
peu isolées et des mécanismes limités de détection des mouvements latéraux. Ces constats
sont cohérents avec Bourguignon et Saad (2019), qui indiquent que les mécanismes de
segmentation traditionnels ne suffisent pas a contenir les attaques internes aprés une
compromission initiale.

Apres implémentation de la micro-segmentation, on observe une réduction moyenne de 83 %
des mouvements latéraux, une amélioration du taux de détection des intrusions (de 30 % a
85 %) et un niveau d’isolation des ressources critiques passant de 40 % a 90 %. Ces résultats
confirment que la micro-segmentation permet une isolation fine des charges de travail, limitant
efficacement la propagation des menaces, comme le souligne Tardieu et Michel (2018). Bernard
et Rousseau (2021) insistent également sur le fait que la segmentation granulaire réduit la
surface d’attaque et améliore la résilience des systemes face aux menaces internes.

L'analyse met aussi en évidence que la micro-segmentation permet une meilleure visibilité
réseau, facilitant la détection des comportements anormaux. Cette observation correspond aux
recommandations de CANSSI (2021), qui souligne U'importance du contrble des flux internes pour
sécuriser les infrastructures critiques.

Cependant, certaines limites doivent étre considérées. La taille réduite de U'échantillon (10
startups) limite la généralisation des résultats, tandis que la simulation des environnements ne
reflete pas entierement la complexité opérationnelle réelle. De plus, la mise en ceuvre de la
micro-segmentation requiert des compétences techniques spécialisées pour la définition et le
maintien des politiques de sécurité, ce que souligne également la CNIL (2020) : Uefficacité des
dispositifs dépend autant des technologies que des capacités organisationnelles et humaines.



CONCLUSION

Cette étude a démontré que la micro-segmentation constitue une approche efficace pour
sécuriser les architectures réseau des startups Fintech a Kinshasa. Les expérimentations
réalisées ont montré une réduction significative des mouvements latéraux, une amélioration du
taux de détection des intrusions et une isolation accrue des ressources critiques, telles que les
serveurs de paiement et les bases de données. Ces résultats confirment les limites des
architectures traditionnelles basées sur VLAN ou zones logiques et soulignent U'importance
d’adopter des solutions de sécurité plus granulaires et adaptées aux menaces actuelles
(Bourguignon & Saad, 2019 ; Tardieu & Michel, 2018).

Sur le plan pratique, la micro-segmentation offre une solution adaptée aux startups Fintech,
particulierement dans des environnements a ressources limitées. Elle permet de renforcer la
sécurité sans nécessiter une refonte compléte des infrastructures existantes et facilite la mise
en place de politiques de controle d’accés granulaires. A cet égard, il est recommandé de
prioriser Uisolation des ressources critiques, de renforcer les compétences techniques internes,
de recourir a des experts en cybersécurité, et de réaliser des audits réguliers ainsi que des tests
d’intrusion pour détecter rapidement les vulnérabilités. De plus, les régulateurs et associations
Fintech pourraient fournir des lignes directrices pour standardiser lutilisation de la micro-
segmentation et renforcer la sécurité du secteur (ANSSI, 2021 ; Legrand, 2020).

Enfin, cette étude ouvre plusieurs perspectives pour la recherche future et lamélioration des
pratiques. Il serait pertinent d’étendre 'analyse a un plus grand nombre de startups et a d’autres
pays africains afin de généraliser les résultats. L'intégration de la micro-segmentation avec le
modele Zero Trust pourrait également renforcer la résilience des architectures réseau face aux
attaques sophistiquées (Bernard & Rousseau, 2021). Par ailleurs, 'automatisation des politiques
de sécurité grace a Uintelligence artificielle ou au machine learning et ’évaluation de U'impact
économique et opérationnel de la micro-segmentation constituent des pistes prometteuses
pour guider les décisions stratégiques en cybersécurité (ANSSI, 2021).

En somme, la micro-segmentation représente un levier stratégique pour réduire la surface
d’attaque et sécuriser les systemes financiers numériques, offrant un cadre scientifique et
opérationnel pour ’amélioration de la cybersécurité dans les environnements émergents.
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